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บทที ่9 

ภยัทีม่ากบัอนิเทอร์เน็ตและวธิป้ีองกนั 

เวอรม์ (Worm) 

  เวอรม์หรอืมาโครไวรสั (Macro Virus) 

หมายถงึโปรแกรมซึง่เป็นอสิระจากโปรแกรมอืน่ๆ โดยจะ 

แพรก่ระจายผ่านเครอืขา่ยไปยงัคอมพวิเตอรแ์ละอปุกรณ ์ทีอ่ยู่บนเครอืขา่ย 

การแพรก่ระจาย จะคลา้ยกบั 

ตวัหนอนทีเ่จาะไซหรอืซอกซอนไปยงัเคร ือ่งคอมพวิเตอรอ์ืน่ๆ 

และแพรพ่นัธุด์ว้ยการคดัลอก (Copy) ตนเอง 

ออกและส่งตอ่ผ่านเครอืขา่ยออกไป เวอรม์เป็นไวรสัชนิดหน่ึงทีใ่ชม้าโครโปรแกรม 

(Macro programming) 

ทีอ่ยู่ในโปรแกรมประยุกตใ์นการกระจายหรอืแพรพ่นัธุต์วัมนัเอง เชน่ 

มาโครในโปรแกรมไมโครซอฟต ์

เวอรด์ (Microsoft Word) หรอืไมโครซอฟตเ์อ็กเซล (Microsoft Excel) 

ดงันัน เมือ่มกีารรนัโปรแกรมสครปิต ์หรอืมาโคร 

เวอรม์จะท าการแพรก่ระจายตนเอง ตวัอย่างเชน่ เวอรม์ทีแ่นบมากบัแฟ้มในอเีมล 

เมือ่ผูร้บัเปิด 

แฟ้มดงักล่าว เวอรม์จะท าเร ิม่ 

ท างานทนัทโีดยจะคดัลอกตนเองและจะถูกส่งไปกบัอเีมลไปใหผู้อ้ืน่ตอ่ๆ ไป 

โลจกิบอมบ ์(Logic bombs) หรอื มา้โทรจนั (Trojan Horses) 

 

 หมายถงึโปรแกรมซึง่ถกูออกแบบมาใหม้กีารท างานในลกัษณะถกูตัง้เวลาเ

หมอืนระเบดิเวลา 

โลจกิบอมบช์นิดทีม่ชี ือ่เสยีงหรอืมกักล่าวถงึ มชี ือ่ว่า มา้โทรจนั 

ซึง่มทีีม่าจากมหากาพยเ์มอืงทรอยใน 

อดตีของโฮมเมอร ์

และถูกน ามาประยุกตใ์ชเ้ป็นชือ่ของโปรแกรมคอมพวิเตอรท์ีถ่กูออกแบบมาใหแ้ฝง 
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ตวัเองเขา้ไปในระบบและจะท างานโดยการดกัจบัเอารหสัผ่านเขา้สู่ระบบตา่งๆ 

และส่งกลบัไปยงัเจา้ของ 

หรอืผูส้่ง เพือ่บุคคลดงักล่าวสามารถเขา้ใชห้รอืโจมตรีะบบในภายหลงั 

โปรแกรมมา้โทรจนัสามารถแฝง 

มาไดใ้นหลายรปูแบบ อาทเิชน่ เกมส ์บตัรอวยพร หรอืจดหมายอเิล็กทรอนิกส ์

โปรแกรมมา้โทรจนัจะดู 

เสมอืนว่าเป็นโปรแกรมทีม่ปีระโยชน ์

แตใ่นความเป็นจรงิมา้โทรจนัมวีตัถปุระสงคเ์พือ่ท าลายโปรแกรม 

ตา่งๆ ในระบบคอมพวิเตอร ์เรามกัเรยีกการท างานของมา้โทรจนัว่า 

“ปฏบิตักิารเพือ่ลว้งความลบั” เมือ่ 

โปรแกรมมา้โทรจนัถูกโหลดเขา้ไปในระบบคอมพวิเตอรเ์คร ือ่งใดเคร ือ่งหน่ึง 

มา้โทรจนัจะท าการดกัจบั 

รหสัผ่านหรอืขอ้มูลทีใ่ชใ้นการ Login ของผูใ้ชร้ะบบฯ 

เพือ่น าขอ้มูลดงักล่าวไปใชใ้นการเจาะเขา้ไปในระบบ 

คอมพวิเตอรต์อ่ไป โปรแกรมมา้โทรจนัไม่ไดถู้กออกแบบมาเพือ่ท าลายระบบ 

หรอืสรา้งความเสยีหายตอ่ 

ระบบคอมพวิเตอร ์มา้โทรจนัตา่งจากไวรสั 

และหนอนคอืมนัไม่สามารถท าส าเนาตวัเองและแพรก่ระจาย 

ตวัเองได ้แตม่นัสามารถทีจ่ะอาศยัตวักลาง ซึง่ อาจเป็นโปรแกรมตา่งๆ 

จดหมายอเิล็กทรอนิกส ์หรอืการไป 

โหลดไฟลจ์ากแหล่งตา่งๆ เมือ่เรยีกใชง้านไฟลเ์หล่านี ้

โปรแกรมมา้โทรจนัก็จะท างานและจะเปิดชอ่งทาง 

ตา่งๆ ใหผู้บุ้กรกุเขา้โจมตรีะบบได ้

ในท านองเดยีวเหตุการณใ์นอดตีทีช่าวกรกีท ากบัชาวเมอืงทรอย 

 

ข่าวไวรสัหลอกลวง (Hoax) 

 

 เป็นไวรสัประเภทหน่ึงซึง่มาในรปูของการสือ่สารทีต่อ้งการใหผู้ใ้ชค้อมพวิเต
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อรเ์ขา้ใจผดิ มกัถกูส่งมาในรปูแบบจดหมายอเิล็กทรอนิกส ์

ขา่วไวรสัหลอกลวงมกัมผีลตอ่ผูใ้ชค้อมพวิเตอรจ์ านวนมาก การส่ง 

ขอ้ความต่อๆ กนัไปผ่านทางโปรแกรมรบัส่งขอ้ความ หรอืหอ้งสนทนาตา่งๆ 

ซึง่สามารถสรา้งความวุ่นวาย 

ใหเ้กดิขึน้ ไดม้ากหรอืนอ้ยเพยีงใดขึน้ กบั 

เทคนิคและการวธิกีารหรอืจติวทิยาของผูส้รา้งขา่ว โดยส่วนใหญ่ 

จดหมายอเิล็กทรอนิกสป์ระเภทนีจ้ะมหีวัเร ือ่งทีน่่าสนใจ 

อาจมกีารอา้งแหล่งขอ้มูลซึง้เป็นบรษิทัหรอื 

องคก์รขนาดใหญ่เพือ่สรา้งความเชือ่มั่น 

และเมือ่ผูร้บัจดหมายดงักล่าวท าการส่งต่อไปยงัคนอืน่ๆ ท าใหดู้ 

เหมอืนมคีวามน่าเชือ่ถอืมากขึน้ 

แนวทางในการป้องกนัและแกไ้ขไวรสัหลอกลวงไดแ้ก่ เมือ่ไดร้บัจดหมาย 

ประเภทนีก็้ ไม่ควรส่งตอ่จดหมายอเิล็กทรอนิกสด์งักล่าวไปถงึคนอืน่ๆ 

หรอืควรตรวจสอบจากแหล่งขอ้มูล 

ทีถู่กตอ้งกอ่นท าการส่งตอ่ไป  

แนวทางหรอืมาตรการในการป้องกนั (Security Measures) 

1. การก าหนดแนวปฏบิตัหิรอืระเบยีบปฏบิตั(ิProcedures) และนโยบายทัว่ๆ 

ไปในองคก์ร อาทเิชน่ 

  - 

องคก์รมนีโยบายหรอืมาตรการใหผู้ใ้ชร้ะบบคอมพวิเตอรท์กุคนตอ้งเปลีย่นรหสัผ่า

น 

(Password) บ่อยๆ หรอือย่างนอ้ยปีละหน่ึงคร ัง้ 

- มกีารก าหนดสทิธใิหผู้ใ้ชร้ะบบเขา้ใชร้ะบบในส่วนทีจ่ าเป็นตอ้งเทา่น้ัน 

- 

มกีารก าหนดสทิธใิหผู้ใ้ชร้ะบบสามารถเขา้ถงึขอ้มูลเฉพาะในส่วนของตนเองเทา่น้ั

น 

- องคก์รอาจมกีารน าอปุกรณต์รวจจบัทางชวีภาพ (Biometric devices) 

มาใชใ้นการ 

ควบคมุการเขา้ใชร้ะบบคอมพวิเตอร ์
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- มกีารเขา้รหสัขอ้มูลในระบบคอมพวิเตอร ์

- 

มรีะเบยีบปฏบิตัใินการควบคมุอย่างชดัแจง้ในการใชร้ะบบเทคโนโลยสีารสนเทศ 

- ใหค้วามรูอ้ย่างสม ่าเสมอในเร ือ่งการรกัษาความปลอดภยั 

การเตรยีมตวัและการป้องกนั 

การบุกรุกของแฮกเกอร(์Hackers) หรอืแครกเกอร(์Crakers) 

รวมถงึขัน้ตอนการดูแลรกัษาระบบคอมพวิเตอรเ์มือ่ถกูบุกรกุ 

- องคก์รควรมกีารดูแลและตรวจตราขอ้มูล แฟ้มขอ้มูล 

รวมถงึการส ารองแฟ้มขอ้มูลและ 

ระบบคอมพวิเตอรร์วมถงึระบบเครอืขา่ยอย่างสม ่าเสมอ 

- การเก็บขอ้มูลหรอืกจิกรรมตา่งๆ 

ทีเ่กดิขึน้ในระบบคอมพวิเตอรต์ลอดเวลา (Log files) 

2. การป้องกนัโดยซอฟตแ์วร ์(Virus protection software) 

ปัจจบุนัมซีอฟตแ์วรป้์องกนัไวรสัหลายชนิด 

ทัง้แบบซอฟตแ์วรเ์ชงิพาณิชยแ์ละซอฟตแ์วร ์

ทีแ่จกฟร ีอาทเิชน่ 

- ลายมอืชือ่อเิล็กทรอนิกส ์(Digital signatures) 

- การเขา้และถอดรหสั (Encryption) 

ความรูเ้บือ้งตน้เกีย่วกบั Phishing 

  Phishing ออกเสยีงคลา้ยกบั fishing 

คอืการหลอกลวงทางอนิเทอรเ์น็ตอย่างหน่ึง โดยผูท้ีท่ าการ 

หลอกลวงซึง่ เรยีกว่า Phisher 

จะใชว้ธิกีารปลอมแปลงอเีมลตดิต่อไปยงัผูใ้ชอ้นิเตอรเ์น็ต โดยหลอกให ้

ผูใ้ชเ้ขา้ใจว่าเป็นจดหมายจากองคก์ร หรอืบรษิทั 

หา้งรา้นทีผู่ใ้ชท้ าการตดิตอ่หรอืเป็นสมาชกิอยู่ โดยใน 

เนือ้หาจดหมายอาจเป็นขอ้ความหลอกว่ามเีหตุการณอ์ย่างใดอย่างหน่ึงเกดิขึน้ 

และตอ้งการใหผู้ใ้ชย้นืยนั 

ขอ้มูลส่วนตวัอกีคร ัง้ ซ ึง่ก็จะเป็นขอ้มูลส่วนตวัซึง่เป็นความลบั และมคีวามส าคญั 

เชน่ ชือ่ผูใ้ชร้ะบบ 
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(Username) รหสัผ่าน(Password) หมายเลขบตัรประจ าตวัประชาชน 

ขอ้มูลบตัรเครดติ ขอ้มูลบญัชธีนาคาร 

หากผูใ้ชไ้ดร้บัอเีมลลกัษณะดงักล่าวและหลงเชือ่ด าเนินการตามทีอ่เีมลดงักล่าวระ

บ ุจะท าใหผู้ท้ีส่รา้งอเีมล 

หลอกลวงขึน้มานีไ้ดข้อ้มูลความลบัส่วนตวัของผูท้ีต่กเป็นเหยือ่ไป 

และสามารถน าขอ้มูลดงักล่าวไป 

ด าเนินการตา่ง ซึง้ก็ใหเ้กดิความเสยีหายต่อทรพัยส์นิของผูท้ีต่กเป็นเหยือ่ได ้

 ลกัษณะของการหลอกลวงดงักล่าว สามารถท าใหผู้ใ้ชห้ลงเชือ่ไดง่้าย 

เน่ืองจากผูใ้ชอ้าจเป็น 

สมาชกิของบรษิทัใหบ้รกิารอนิเทอรเ์น็ตหน่ึงๆ 

หรอือาจเคยไปท าการสัง่ซ ือ้สนิคา้จากเว็บหน่ึงๆ หรอือาจ 

เคยท าธรุกรรมใดเกีย่วกบับตัรเครดติ หรอืบญัชธีนาคารผ่านอนิเทอรเ์น็ต ซึง่ 

ผูห้ลอกลวงอาจส่งขอ้มูลมา 

แจง้ว่าจากการสัง่ซ ือ้สนิคา้ทีเ่ว็บใดเว็บหน่ึงทีผู่ใ้ชส้ ัง่ไปตดิปัญหาขอ้มูลการช าระเงิ

นและใหผู้ใ้ชย้นืยนัขอ้มูล 

บตัรเครดติอกีคร ัง้โดยการหลอกลวงนีก็้จะมกีารสรา้งลงิคไ์ปยงัเว็บทีถ่กูสรา้งเลยีน

แบบขึน้มา (Spoofed Website) โดยมลีกัษณะเหมอืนกบัเว็บของบรษิทั 

หา้งรา้น หรอืองคก์รน้ัน จรงิๆ ซึง่ก็จะท าใหเ้หยือ่หลงเชือ่ ยิง่ขึน้ 

 

วธิป้ีองกนัและรบัมอืกบั Phishing 

1. ระวงัอเีมลทีม่ลีกัษณะในการขอใหท้า่นกรอกขอ้มูลส่วนตวัใดๆ 

หรอืยนืยนัขอ้มูล 

ส่วนตวัใดๆ โดยส่วนใหญ่เนือ้หาในจดหมายจะระบุว่าเป็นจดหมายเรง่ดว่น 

ใหด้ าเนินการกรอกขอ้มูล 

ส่วนตวับางอย่าง หากพบอเีมลลกัษณะดงักล่าว ใหล้บอเีมลดงักล่าวทนัท ี

และอาจใชก้ารโทรศพัทต์ดิตอ่กบั 

ทางองคก์ร บรษิทัหา้งรา้นดว้ยตนเองอกีทหีากมขีอ้สงสยั 

2. หากตอ้งการกระท าธรุกรรมใดๆ ควรไปที_่website 

โดยตรงโดยการพมิพ ์URL ใหม่ 
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3. ไม่ควรคลกิที ่hyperlink ใดๆ หรอืรนัไฟลใ์ดๆ ทีม่ากบัอเีมล 

หรอืโปรแกรมสนทนา 

ตา่งๆ จากบุคคลทไีม่รูจ้กั 

4. ควรตดิตัง้ โปรแกรมตรวจสอบไวรสั และ Firewall 

เพือ่ป้องกนัการรบัอเีมลทไีม่พงึ 

ประสงค ์หรอืการสือ่สารจากผูท้ไีม่ไดร้บัอนุญาต 

5. ควรตดิตัง้ โปรแกรมปรบัปรงุชอ่งโหว่ (Patch) ของซอฟตแ์วรต์า่งๆ 

ทีเ่ราใชง้านอยู่ 

ตลอดเวลา 

6. ในการกรอกขอ้มูลส่วนตวัทีส่ าคญัใดๆ ทีเ่ว็บไซตห์น่ึงๆ 

ควรตรวจสอบใหแ้น่ใจว่าเป็น 

เว็บไซตท์ถีูกตอ้งและปลอดภยั ซึง่เว็บไซตท์ีป่ลอดภยัจะใชโ้ปรโตคอล https:// 

แทน http:// 

7. ควรตรวจสอบขอ้มูลบญัชธีนาคาร บตัรเครดติตา่งๆ 

ทีม่กีารใชง้านผ่านอนิเทอรเ์น็ต 

เป็นประจ า 

 

ความรูเ้บือ้งตน้เกีย่วกบัไฟรว์อลล ์

  มาตรการหน่ึงทีใ่ชต้่อสูก้บัไวรสัคอื ไฟรว์อลล ์

อนิเทอรเ์น็ตมคีวามส าคญัตอ่การด าเนินชวีติของผูค้น 

ในสงัคมยุคโลกาภวิตันเ์ป็นอย่างมาก 

โดยผูค้นเหล่าน้ันตอ้งการเชือ่มตอ่เครอืข่ายของตนเองกบัอนิเตอรเ์น็ต 

เพือ่ทีจ่ะไดร้บัประโยชนต์า่ง ๆ เชน่ เพือ่หาขอ้มูล เพือ่ท าการคา้ 

แต่การกระท าดงักล่าวท าใหใ้ครก็ไดบ้น 

อนิเตอรเ์น็ตสามารถเขา้มายงัเครอืขา่ยน้ันๆ ได ้

จงึเกดิปัญหาเร ือ่งความปลอดภยัของระบบเครอืขา่ย เชน่ การถกูเจาะระบบ และ 

ขโมยขอ้มูล  

  จากปัญหาดงักล่าวท าใหเ้ราตอ้งมวีธิกีารในการรกัษาความปลอดภยั 

สิง่ทีส่ามารถชว่ยลดความเสยีงนีไ้ดก็้คอื ไฟรว์อลล ์
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  ไฟรว์อลล ์คอื รปูแบบของโปรแกรมหรอือุปกรณท์ีถ่กูจดัตัง้ 

อยู่บนเครอืขา่ยเพือ่ท าหนา้ทีเ่ป็น 

เคร ือ่งมอืรกัษาความปลอดภยัใหก้บัเครอืขา่ยภายใน (Intranet) 

โดยป้องกนัผูบุ้กรุก(Intrusion) ทีม่าจาก 

เครอืขา่ยภายนอก (Internet) 

หรอืเป็นการก าหนดนโยบายการควบคมุการเขา้ถงึระหว่างเครอืขา่ยสอง 

เครอืขา่ย โดยสามารถกระท าไดโ้ดยวธิแีตกตา่งกนัไป แลว้แตร่ะบบ 

  ถา้ผูบุ้กรกุมาจากจากเครอืขา่ยภายในระบบนีจ้ะป้องกนัไม่ได ้สงิทีป้่องกนั 

เชน่ ไวรสัคอมพวิเตอร ์

(Virus), หนอนคอมพวิเตอร ์(Worm), การโจมตแีบบ DoS (Denial of 

Service), มา้โทรจนั (Trojan Horse), ip spoofing ฯลฯ 

โดยมลีกัษณะการบุกรกุ ดงันีเ้ชน่ 

  - Virus จะแย่งใชห้รอืท าลายทรพัยากรของคอมพวิเตอรเ์ชน่ ไฟลข์อ้มูล, 

แรม ฯ 

  - Worm จะแย่งใชท้รพัยากรของคอมพวิเตอร ์เชน่ 

เขยีนไฟลข์ยะลงบนฮารด์ดสีก ์จนท า 

ใหฮ้ารด์ดสีกเ์ต็ม 

  ไฟรว์อลล ์มขีดีความสามารถในการไม่อนุญาตการ Login 

ส าหรบัผูใ้ชท้ีไ่ม่มสีทิธใิPนการเขา้ใชง้านในเครอืข่าย 

แตผู่ใ้ชท้ีม่สีทิธิใ์ชง้านจะมสีทิธิใ์ชง้านทัง้ ภายในและตดิต่อภายนอกเครอืขา่ยได ้

โดยจ ากดั ขอ้มูลจากภายนอกเครอืขา่ย ไม่ใหเ้ขา้มาในเครอืข่าย 

นับเป็นจดุสงัเกตการณ ์ตรวจจบัและรกัษาความ ปลอดภยัของเครอืขา่ย 

เปรยีบไดด้งัยามทีท่ าหนา้ทีเ่ฝ้าประตูเมอืง 

 

ความรูเ้บือ้งตน้เกีย่วกบั Cookies 

  การท างานของ Web Server ในบางคร ัง้ 

ก็มกีารบนัทกึขอ้มูลลงในเคร ือ่งของผูใ้ชอ้กีฝ่ังซึง่เป็นไฟลท์ี ่

อา่นจะมขีอ้มูลส าคญั 

จงึควรตระหนักถงึประเด็นนีเ้พือ่ปกป้องขอ้มูลส่วนบุคคลใหด้ ีCookie 
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คอืแฟ้มขอ้มูลชนิด Text ทเีว็บเซริฟ์เวอร ์

ท าการจดัเก็บไวท้ีฮ่ารด์ดสิคข์องผูท้ไีปเรยีกใชง้านเว็บเซริฟ์เวอรน้ั์น  

ซึง่ขอ้มูลทีอ่ยู่ในไฟล ์Cookie 

นีจ้ะเป็นขอ้มูลทีเ่ราเขา้ไปป้อนขอ้มูลหรอืมกีารท าธรุะกรรม ตา่งๆ 

ทเีว็บไซตน้ั์นแลว้เว็บไซตน้ั์น ไดม้กีารจดัเก็บหรอืบนัทกึขอ้มูล เชน่ ขอ้มูล ชือ่ 

นามสกลุ ทีอ่ยู่ อเีมล ชือ่ผูใ้ช ้รหสัผ่าน หรอืแมแ้ต ่รหสับตัรเครดติการด์ 

ของเราเอาไวท้ีไ่ฟลนี์ ้ซ ึง่แตล่ะเว็บไซตก็์มกีารจดัเก็บขอ้มูลที ่แตกตา่งกนัไป 

ซึง่ขอ้มูลใน Cookie นีก็้จะเป็นประโยชนส์ าหรบัเว็บไซต ์เมือ่เราเขา้ไปใชง้าน 

เว็บไซตใ์นคร ัง้ถดัๆไป ก็สามารถดูขอ้มูลจาก Cookie 

นีเ้พือ่ใหท้ราบว่าผูท้ีเ่ขา้ใชเ้ป็นใคร และมขีอ้มูลส่วนตวั อะไรบา้ง 

 

เวบ็ไซตใ์ช ้Cookies เพือ่อะไร 

  - เว็บไซตส์ามารถใชป้ระโยชนจ์าก Cookie 

เพือ่ใหท้ราบจ านวนผูท้ีเ่ขา้มาใชง้านเว็บไซต ์

เพราะผูใ้ชแ้ตล่ะคนจะถูกก าหนดหมายเลขไวจ้ากเว็บไซต ์

ซึง่ทางเว็บไซตก็์สามารถทราบได ้ว่าเป็นผูใ้ชเ้กา่ 

หรอืใหม่ และผูใ้ชแ้ต่ละคนเขา้ใชเ้ว็บไซตบ์่อยแคไ่หน 

- เว็บไซตท์ีม่กีารซือ้ ขายสนิคา้ผ่านทางเว็บไซต ์

สามารถทีจ่ะตรวจสอบไดว้่าผูใ้ชเ้ลอืกซือ้สนิคา้อะไรไปบา้ง 

ซึง่ผูใ้ชอ้าจยงัไม่ตอ้งการจดัการเร ือ่งการสัง่ซ ือ้ในวนัน้ัน 

ขอ้มูลสนิคา้ทีผู่ใ้ชเ้ลอืกไวก็้ สามารถถูกจดัเก็บไวท้ี ่Cookie กอ่น 

เมือ่ผูใ้ชเ้ขา้ใชง้านในคร ัง้ถดัไปขอ้มูลสนิคา้ทีเ่ลอืกไว ้ก็จะปรากฏขึน้ 

มาใหโ้ดยไม่ตอ้งท าการเลอืกใหม่อกี 

 

ขอ้ควรระวงัทีเ่กีย่วกบั Cookies 

  เน่ืองจากขอ้มูลทีถ่กูเก็บใน Cookie อาจมขีอ้มูลทีส่ าคญัเชน่ 

ขอ้มูลบตัรเครดติ ขอ้มูลทีอ่ยู่ ขอ้มูล 

อเีมล ชือ่ผูใ้ช ้รหสัผ่าน 

ซึง้ขอ้มูลเหล่านีถ้กูส่งกลบัไปมาระหว่างเคร ือ่งผูใ้ชแ้ละเว็บไซต ์ซึง่อาจมกีารขโมย 
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ขอ้มูลจากบุคคลอืน่ไดใ้นระหว่างการถา่ยโอนไฟล ์

ซึง่ผูใ้ชค้วรระมดัระวงัในการใหข้อ้มูลตา่งๆ แกเ่ว็บไซต ์

 

ความรูเ้บือ้งตน้เกีย่วกบั Spyware 

 โปรแกรมทีแ่ฝงเขา้มาในคอมพวิเตอรข์ณะทีท่อ่งอนิเตอรเ์น็ต 

เป็นโปรแกรมทีถู่กเขยีนขึน้มาสอดส่อง (สปาย) 

หรอืดกัจบัขอ้มูลการใชง้านเคร ือ่งคอมพวิเตอร ์นอกจากนีอ้าจจะมกีาร 

ส ารวจโปรแกรม และไฟลต์า่งๆ ในเคร ือ่งดว้ย 

 สปายแวร ์

นีจ้ะท าการส่งขอ้มูลดงักล่าวไปในเคร ือ่งปลายทางทีโ่ปรแกรมไดร้ะบุเอาไวด้ ั

งน้ันขอ้มูลตา่ง ๆ ในเคร ือ่งของคณุอาจไม่เป็นความลบัอกีต่อไป สปายแวร ์

อาจเขา้มาเพือ่โฆษณาสนิคา้ตา่ง ๆ 

บางตวัก็สรา้งความร าคาญเพราะจะเปิดหนา้ตา่งโฆษณาบ่อย ๆ แตบ่างตวั 

รา้ยกว่าน้ัน คอื ท าใหค้ณุใชอ้นิเตอรเ์น็ทไม่ไดเ้ลย 

ประเภทของ Spyware สปายแวรม์อียู่หลายประเภท โดยแบ่งเป็นประเภทตา่งๆ 

ไดด้งันี ้ 

1. Adware 

เป็นสปายแวรท์ีจ่ะคอยส่งแบนเนอรโ์ฆษณามาทีค่อมพวิเตอรข์องเรา 

สาเหตุทีเ่ราจดัให ้Adware 

เป็นสปายแวรก็์เพราะมสี่วนประกอบของโปรแกรมทีท่ าใหส้ามารถตดิตามข ้

อมูลของผูใ้ชแ้ละส่ง ขอ้มูลน้ันออกไปทีอ่ืน่ได ้ 

2. Dialer เป็นแอพพลเิคชนัทีส่ ัง่ใหโ้มเด็มตดัการเชือ่มต่อกบั ISP 

แลว้หมุนโมเด็มไปยงัผูใ้หบ้รกิารตา่งประเทศ ท าใหค้า่โทรศพัทส์ูงขึน้ 

3. Hijacker เป็นสปายแวรท์ีส่ามารถเปลีย่นแปลง Start Page และ 

Bookmark บนเว็บบราวเซอร ์ตา่งๆ  

4. BHO (Browser Helper Objects) 

เป็นสปายแวรท์ีย่ดัเยยีดฟังกช์ ัน่ทีไ่ม่พงึประสงคใ์หบ้นเว็บ บราวเซอร ์ 
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5.Toolbar 

บางอย่างก็จดัเป็นสปายแวรท์ีย่ดัเยยีดเคร ือ่งมอืทีไ่ม่พงึประสงคใ์หบ้นเว็บบร

าวเซอรด์ว้ย 

 

อาการของเคร ือ่งทีต่ดิไวรสัและสปายแวร ์

อาการของการตดิไวรสัน้ันมมีากมายขึน้อยู่กบัชนิดของไวรสัดว้ย 

อาการทีส่ามารถสงัเกตไดว้่าเคร ือ่ง 

คอมพวิเตอรต์ดิไวรสัและสปายแวรห์รอืไม่มดีงัตอ่ไปนี ้ 

  1. 

เคร ือ่งมกีารรสีตารท์หรอืเคร ือ่งปิดตวัเองลงขณะทีก่ าลงัใชง้านอยู่หรอืเมือ่เปิดเคร ือ่

งแลว้ไม่ สามารถบูตเขา้สู่วนิโดวสไ์ด ้ 

2. เกดิไฟลข์ึน้เองโดยไม่ไดส้รา้งขึน้ เชน่ Autorun.inf หรอืไฟลน์ามสกลุ 

.vbs ปรากฏตามไดรฟ์ตา่งๆ  

3. เน่ือทีใ่นฮารด์ดสิกล์ดลงโดยไม่ทราบสาเหตุโดยไม่ไดต้ดิตัง้โปรแกรม 

หรอืน าขอ้มูลมาลงไว ้ 

4. วนิโดวสแ์สดงไดอะล็อกบอ๊กซข์อ้ความโดยไม่ทราบสาเหต ุ

หรอืมโีปรแกรมบางตวัท างานเองโดย ไม่ไดเ้รยีกใชง้าน  

5. คอมพวิเตอรท์ างานชา้อย่างผดิปกตทิัง้ๆ ทีไ่ม่ไดเ้ปิดใชโ้ปรแกรมใดๆ  

6. ไฟลข์อ้มูลมขีนาดใหญขึน้มากแบบผดิปกตทิกุคร ัง้ทีใ่ชง้าน  

7. เคร ือ่งคอมพวิเตอรเ์กดิอาการแฮงค ์(Hang) โดยไม่ทราบสาเหตุ  

8. โปรแกรมป้องกนัไวรสัไม่สามารถเปิดไดห้รอืเปิดโปรแกรมต่างๆ 

ไม่ไดห้รอืบางคร ัง้โปรแกรมทีใ่ช ้ประจ าหายไป  

9. ม ีPop up ขึน้มาบ่อยๆ ในขณะทีเ่ราเขา้เว็บ หรอืถงึแมจ้ะไม่ไดต้่อ 

internet  

10. toolbar มแีถบปุ่ มเคร ือ่งมอืเพิม่ขึน้ โดยทีเ่ราไม่ไดต้ดิตัง้อะไรเสรมิเลย  

11 หนา้ Desktop มไีอคอนประหลาดๆ เพิม่ขึน้ 
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